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摘　要：针对当前软件安全测试算法检测准确性较差，异常点定位精度低，且检测效率不高的问题，提出一种基于

特征点匹配的软件安全测试算法，完成软件安全测试．利用因素集与因素指标矩阵的确定，和匹配指标矩阵与因素

权重向量的计算，给出相似度计算结果；对相似实例的规则进行确定，获得高精度软件异常检测结果；采用二级制

法对异常点进行定位，并将其转换为二进制向量；对多重异常二进制向量进行计算获得软件异常点定位集合．实验

表明，所提算法不仅提升了软件异常点检测和定位准确性，还有效增强了软件安全检测效率．
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１　引言

软件的安全性能检测一般是对软件安全性能是

否满足客户对软件安全的需求进行检测，其中可能

会包含机密性、访问控制和安全管理等方面［１］．

在计算机软件应用过程的角度来看，计算机软

件的安全检测是不可避免的．在黑客肆虐，病毒猖獗

的环境下，很多软件由于本身存在安全问题，更容易

被不同种类的病毒攻击［２］．综上，计算机软件的安全

性检测，是保障计算机软件正常工作，与计算机安全

研究中必不可少的步骤［３］．计算机软件安全性测试

重要性日益凸显，使得很多学者纷纷对其进行研

究［４］．文献［５］的测试速度较快，但其中没有对异常

信号进行定位，恶意数据和故障数据的检测率较低．

以高效解决当前相关研究结果中存在的问题，提高

网络安全性为目的，提出一种基于特征点匹配的软

件安全测试算法．

２　软件安全测试与定位

为提升软件安全测试结果的准确性，该文将软
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件的安全测试分为软件恶意信号和故障信号的检

测，与异常信号定位两部分．

２．１　基于特征点匹配的软件安全测试

基于特征点匹配的软件安全检测，利用安全特

征和已存在的安全问题实例之间的相似度匹配完

成．以定义相似度为目的，对相似元和相似系统进行

定义．

相似元定义为：假设一段源程序，和源代码集合

间有相似要素，则它们间就存在相似元［６］．相似系统

定义为：存在一个或者多个相似元组成的集合，可成

为相似系统，例：一段源代码能够当作利用多个特征

构成，这时能够将其看成相似系统．相似度定义为：

其对相似系统间的贴近程度进行了描述，是相似系

统之间存在的相似程度进行定量化识别的指标．能

够利用定义相似度计算式，对不同系统间相似度大

小进行衡量［７］．

综合上述内容，对相似度进行计算．其中要对因

素集，和因素指标矩阵进行确定：因素集是在相似元

素集合选取出的，将参与相似特征匹配的软件安全

性特征集合定义为：

犜＝ 狋１，狋２，…，狋｛ ｝狀 （１）

式中，狋代表软件安全性特征；狀代表软件安全性特

征数量．现已知软件安全缺陷中软件的源代码级，或

者 模 块 级 的 实 例 矩 阵 表 达 式 为 犛 ＝

狊１，狊２，狊３，…狊｛ ｝犿 ，式中，狊代表对应实例的软件安全

特征向量，犿代表实例数量．假设利用狊０代表软件安

全性特征向量，那么因素指标矩阵 犛犻（ ）犼 狀犿 表达

式为：

犛犻（ ）犼 狀犿 ＝

狋１ 狋２ … 狋狀

狊１ 狊２ … 狊狀

… …

狊犿１ 狊犿２ … 狊

熿

燀

燄

燅犿狀

（２）

式中，犻和犼分别代表实例数量和模块数量，根据式

（２）的因素指标矩阵的计算，对匹配指标矩阵进行

计算，过程中，将实例的软件安全性特征，和对应软

件的源代码级，或者模块级安全特征实施差运算操

作，再 进 行 归 一 化 处 理，获 得 匹 配 指 标 矩

阵 犱犻（ ）犼 狀犿：

Δ＝ 犱犻（ ）犼 狀犿 ＝

犱１１ 犱１２ … 犱１狀

犱２１ 犱２２ … 犱２狀

… …

犱犿１ 犱犿２ … 犱

熿

燀

燄

燅犿狀

（３）

其中：

犱犻犼 ＝
狊０犼－狊犻犼

∑ 狊０犼－狊犻犼
犱犻犼 ＝０ （４）

式中，犱犻犼代表实例的软件安全性特征，和对应软件

的源代码距离值；狊０犼代表第犼个软件安全特征向量；

狊犻犼代表因素指标矩阵中第犻行第犼列软件安全特征

向量值．

依据上述计算权重的方式，对因素权重向量犠

进行计算：

犠 ＝ 狑１，狑２，狑３，狑（ ）狀 （５）

根据式（５）的计算，对相似度值进行计算，则模

块和实例之间的欧式距离为：

犱０犻＝ ∏
狀

犼＝１

犠犱犻槡 犼 （６）

据式（６）可得到模块和实例之间相似度值γ狅犻：

γ狅犻 ＝１－犱０犻　０＜γ狅犻＜１ （７）

基于相似学理论，如果γ狅犻＝１，那么证明软件安

全特征属于完全匹配的状态；如果γ狅犻＝０，那么证明

软件安全特征属于完全不匹配状态；如果０＜γ狅犻＜

１，那么证明随相似度的不断变大，匹配实例相似性

更强．

在基于特征点匹配的软件安全测试算法中，以

历史经验为依据，应选取一个阈值当作相似匹配判

定依据［７］．假设相似程度值比该阈值低，那么说明当

前检测出的源代码为正常，软件不存在安全隐患；假

设相似程度值比该阈值高，那么表示当前检测出的

源代码出现了异样，软件安全存在缺陷，需要做进一

步地记录和分析，该阈值的提出可有效提升软件异

常检测效率，文章不对该方面进行详细阐述．

满足相似度制定的可行解也许不唯一，需要设

置一个实例确定规则，该规则即为比较实例和模块

相似程度，把最大的相似度实例当作借用实例，

则有：

犛＿犚狌犾犲（）犼 ＝ｍａｘγ（ ）狅犻 λ （８）

式中，犛＿犚狌犾犲（）犼 代表第犼个模块实例确定规则；

ｍａｘγ（ ）狅犻 代表最大的相似度运算；λ代表软件安全

检测阈值，该值控制在０．３～０．５间，检测效果最

佳．上述计算中，如果有几个实例均与最大相似度值

相对应，那么选择一个实例当作相应配置结果．

利用上述过程，软件安全性测试算法，既能够对

当前软件源代码，与异常源代码实例之间的相似程

度进行描述，还能够利用满足特征匹配条件的各个

实例特征，对于软件安全检测的重要性，选出可能性

最大且最有代表性的实例，以此大大提升检测算法

的准确性．

００１
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２．２　软件安全测试结果定位

根据２．１对软件安全性检测的结果，利用二进

制法对异常点进行定位．主要集中于软件的易损性，

异常点的易传播性，以及难以定位性上．

要对异常点进行高精度定位，首先要对异常

域进行分析［８］．在异常域中，一个软件异常点犮属

于一类异常，这些域均为异常点定位监控设备

的集．

其次，将相同域合并至犆犐：组合一部分已经得

到的相同集合，同时将这些相同集合进行等效分类

为犆１，犆２，…，犆犕，犕＜４犖，其中，犖代表异常点定位

监控设备的数量．

将犆犐转换为二进制向量：按照异常点定位监控

设备有序排列，实现相关二进制转换，即犅犻狀犆（ ）犐 ，

那么二进制向量的长度，就是软件中异常点定位监

控总数．假设第犑个异常点定位监控告警，那么

犅犻狀犆（ ）犐 中第犑位是１，否则为０．

对多重异常相关二进制向量犅犻狀犆（ ）犽 进行计

算，考虑到短时间范围内可能同时出现的两种异常，

两者同时出现的异常域应与两者单个异常发生的异

常域相等，也就是：

犅犻狀犆（ ）犽 ＝犅犻狀犆犐∪犆（ ）犑 ＝犅犻狀犆（ ）犐 ∨犅犻狀犆（ ）犑

（９）

式中，∨代表或运算；犅犻狀犆犐∪犆（ ）犑 代表两种异常

同时发生；犅犻狀犆（ ）犐 和犅犻狀犆（ ）犑 代表两种单个异常

发生．假设犅犻狀犆（ ）犽 等于单个异常产生的二进制向

量，则可将其丢弃，因发生一个异常的可能性要大于

两个异常，由此，仅需保留和单个异常告警相关向量

相异的二进制向量犅犻狀犆（ ）犽 即可．

设定，犘 犆（ ）犐 代表涉及单异常情况时，软件集合

或双重异常时的软件集合，将该值保存．对二进制树

进行构建，该树的深度与软件异常定位监控设备数

量相等，如图１所示：

图１中，犞１代表可以感知到信号变化的设备集

合；犞２代表可以感知到信号变化，与带外干扰的设

备集；犞３代表可以感知到信号变化，与波长偏移的

设备集．

从图１中的犪部分可了解到，单个异常二进制

向 量 中：犅犻狀犆（ ）１ ＝ （ ）０１００ ，犅犻狀犆（ ）２ ＝

（ ）０００１ ．．．，而 多 重 的 异 常 二 进 制 向 量 中：

犅犻狀犆（ ）犽 ＝犅犻狀犆（ ）１ ∨犅犻狀犆（ ）２ ＝ （ ）０１０１ ，一旦管

理员从计算机中接收了告警信息，就对告警的来源

进行判断，假设告警信息来源于 犞３，（ ）１ ，那么对应

的向量为（ ）０００１ ，能够利用犘 犆（ ）２ 提供的监控设备

图１　二进制故障树

集合完成异常定位．如果收到 犞２，（ ）３ 设备发出的告

警为错误的，也就是存在误告警，即犕１＝０，犕２＝

１，那么二进制向量（ ）０１１０ 的异常集合有可能是

犘 犆（ ）１ ，此种状况如图１中的犫部分．综上，二进制树

由根部遍历至叶子，就会给出相关异常对应的监控

设备集合，即能够获得软件异常定位集合．

３　实验结果与分析

实验中，对基于特征点匹配的软件安全测试算

法，异常检测效果、异常检测所需时间、异常点定位

精度 几 方 面 进 行 验 证，实 验 平 台 搭 建 在

ＭＡＴＬＡＢ上．

实验（一）：

（ａ）当前软件检测效果　（ｂ）本文软件检测效果

图２　不同软件安全测试算法异常检测效果对比

分析图２实验结果可知，当前软件安全测试算

法无法得到高精度异常检测结果，而基于特征点匹

配的软件安全测试算法在进行软件异常检测时，利

用软件安全特征，和已存在的安全问题实例之间的

相似度进行匹配，以匹配结果检测软件是否存在安

全缺陷，并利用满足特征匹配条件的各个实例特征，

对于软件安全检测的重要性，选出可能性最大且最

有代表性的实例，该环节大大提升了算法准确性，在

１０１



微电子学与计算机 ２０１８年

实例确定规则中，对软件安全检测阈值进行了考虑，

进一步增强了软件安全检测正确性．

实验（二）：

针对软件安全测试算法的异常点定位精度实

验，以异常点检测结果为依据，利用该文提出的二进

制法对异常点进行定位．图３为软件运行信号波形，

其中存在干扰信号和异常信号，以此对该文所提算

法进行验证，实验结果如下：

图３　不同算法异常点定位结果对比

由图３可知，当前算法软件异常点定位精度要

低于该文算法，当前算法异常点定位结果中，干扰

信号对定位结果的干扰，使真正的异常点没有被

准确定位，相反，干扰信号被误定位情况严重，表

明当前算法可靠性较低．该文所提算法为提升异

常点定位精度，对异常域进行了定义，同时二进制

树由根部遍历至叶子，给出了相关异常所对应的

监控设备集合，这样获得的软件异常定位集合遍

历了整个故障树，此举可大大提升软件异常点定

位精度．

４　结束语

计算机运行中，软件作为功能模块中不可缺少

的部分，对大众工作和学习有着十分重要的影响．而

软件存在的安全问题，不利于计算机的正常运行，当

前软件安全测试算法无法实现异常点高精度地检测

与定位，可行性较差．该文提出一种基于特征点匹配

的软件安全测试算法，将软件源代码安全特征，和已

知软件安全性的缺陷特征实施相似度匹配操作，完

成软件异常检测，通过二进制法对异常检测结果进

行定位，可高效解决当前算法存在的问题，具有现实

意义．
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